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1 PRÉSENTATION DE L’ENTREPRISE 

 HISTORIQUE 1.1

DSI Provence, fond‘ en 2013 par 3 jeunes collaborateurs, est une entreprise de maintenance 

informatique et d h‘bergement avec à sa charge plus d une cinquantaine d employ‘s. La 
mission principale de DSI Provence est de g‘rer le parc informatique des soci‘t‘s ainsi que la 
protection de leurs donn‘es. 

 ASPECT JURIDIQUE 1.2

DSI Provence est une SARL bas‘e sur Aix-en-Provence. DSI Provence travaille pour de 

grandes firmes, telles que TESLA, GROUPAMA ou bien AÉRO Consultant tout situ‘ à Aix la 
Duranne. 

 OBJECTIFS DE NOTRE CONTRAT 1.3

 Maîtriser parfaitement votre infrastructure informatique 

 Documenter l architecture système et r‘seau 

 R‘diger les proc‘dures techniques 

 Pr‘senter des pr‘conisations techniques et budg‘taires 

 S‘curiser les donn‘es sensibles ainsi que l infrastructure  
 Des interventions sur site rapide et efficace 

A. Des interventions sur site rapide et efficace 

À nous d‘placer directement sur votre site en cas de problème qui ne peut ’tre r‘solu à 
distance. 

B. Hotline et télémaintenance : 

Notre support technique s engage à traiter votre demande pour tous incidents dans un d‘lai de 
15 minutes. Vous ’tes mis en contact directement par notre ‘quipe de techniciens hot-line où 
vous ’tes recontact‘ dans les 30 min. 

C. Sauvegarde et de sécurité 

Dès le d‘marrage de notre prestation, nos ing‘nieurs mettent en place une strat‘gie de 
s‘curit‘ et de sauvegarde afin de pr‘venir les risques potentiels. Ainsi, vos donn‘es sont 
prot‘g‘es et peuvent ’tre restaur‘es en cas de problème. Nous utilisons des antivirus 
manag‘s directement depuis nos consoles de supervision et nous mettons en place une 
politique de sauvegarde efficace (disque dur externe, serveur de stockage, sauvegarde dans 

notre Datacenter). 
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D. Supervision 

Nous assurons une prestation de haute qualit‘ via une maintenance pr‘ventive de supervision 
instantan‘e qui nous remonte des informations en temps r‘el sur l'‘tat de votre parc 
informatique. Ainsi, nous sommes dans la mesure de vous garantir le bon fonctionnement de 

votre infrastructure 

Optimisation de votre infrastructure. 

Nos techniciens vous conseillent et suivent votre infrastructure dans un objectif constant 

d am‘lioration. 

 LOGO ET PARTENAIRE 1.4
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2 SYNTHÈSE SUR L’UTILISATION DE L’OUTIL INFORMATIQUE EN 
ENTREPRISE 

DSI Provence s engage à respecter les textes de loi, concernant la s‘curit‘ des fichiers, la 
protection de donn‘es des utilisateurs, le filtrage de flux internet qui transite au sein de 

l entreprise par les utilisateurs. En leur communicant un annuaire de leurs droits d accès, de 
rectifications et d opposition. 

  Quelles sont les règles régissant l'utilisation des moyens informatiques mis à 2.1

disposition des salariés ? 

Chaque employ‘ doit ’tre notamment inform‘ :  

 Des finalit‘s poursuivies; 
 Des destinataires des donn‘es; 
 De son droit d opposition pour motif l‘gitime; 
 De ses droits d accès et de rectification. 

Cette information peut se faire au moyen d une charte, annex‘ ou non au règlement int‘rieur, 
d une note individuelle ou d une note de service...  

 Quels moyens doivent être mis en œuvre pour la sécurité des fichiers ?  2.2

 Accorder des droits d accès selon l utilisateur ;  

 Choisir des mots de passe complexe se renouvelant r‘gulièrement ; 
 Sauvegarder r‘gulièrement les donn‘es et les placer hors entreprise. 

 Quelles informations doivent être portées aux personnes dans l’entreprise 2.3

concernant l’utilisation des outils informatiques ? 

L employeur doit informer ses salari‘s, pr‘alablement à la mise en place d un annuaire, de 
leurs droits d accès, de rectification et d opposition. Cette information s effectue par la remise 
d un document ‘crit ou par voie ‘lectronique (voir modèle propos‘ en annexe).  

La diffusion sur internet de donn‘ à caractère personnel (ex. : nom, pr‘nom, coordonn‘es 
professionnelles, etc.) rend ces informations accessibles à quiconque, sans que l int‘ress‘ 
puisse r‘ellement maîtriser leur utilisation. Par cons‘quent, le salari‘ doit pouvoir s opposer 
simplement et à tout moment à une telle diffusion.  

La CNIL recommande que la diffusion de la photographie soit subordonn‘e à l accord pr‘alable 
de l employ‘ en particulier lorsque cette photographie est destin‘e à ’tre publi‘e ou mise en 
ligne sur internet.  



 

Page 8 sur 34 

 

 Quelles sont les dispositions légales concernant la mise en place d'une 2.4

solution de filtrage de contenus en entreprise ? 

 Interdire l accès à des sites ill‘gaux via une solution de filtrage de contenus Web 
(prot‘ger le r‘seau) 

 L entreprise doit s engager à conserver les donn‘es de connexions (LOG) pendant 1 an 

 Mise en place d une charte informatique port‘e à la connaissance des salari‘s et du 
comit‘ d entreprise  

Il y a une obligation de d‘claration à la CNIL, sauf si le filtre internet ne permet pas un filtrage 

individualis‘ des salari‘s sont non obligatoires 
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3 ANALYSE COMPTE RENDU SERVICE COMMERCIAL 

 PROBLÈMES – IMPACTS – SOLUTIONS  3.1

A. Lenteur de certains postes : 

  La lenteur de certain poste peut avoir un gros impacte sur la productivit‘ et cette 
lenteur peut ’tre du a un problème de disque dur et donc engendrer une perte de 
donn‘es. 

 Changer le PC concern‘ s il est trop vieux, faire une Upgrade ou faire une remise à 
z‘ro. 

B. Crash de disque sans sauvegarde : 

 On peut voir que dans le compte-rendu du service commercial qu'un crash de disque 

dur a coût‘ plus de 80 000€ les disques durs ont une dur‘e de vie limit‘e. L entreprise 

n est pas à l abri de re subir ce genre de problème qui peut lui causer encore une perte 
d argent. 

 Pour r‘gler le problème d un crash de disque, il faut externaliser les donn‘es 
personnelles et professionnelles. L utilisation d un NAS redond‘ peut totalement r‘gler 
le problème de perte de donn‘es de l entreprise. Il faut aussi r‘aliser une sauvegarde 
journalière sur bande de toutes les donn‘es. 

C. Intrusion d’un client sur un poste d’une commerciale dépourvu de mot de passe : 

 N importe qui peut introduire un virus, copier des donn‘es sensibles, modifier des 

documents et supprimer vos donn‘es personnelles et professionnelles et donc 
engendrer encore une perte d argent. 

 Imposer un mot de passe compos‘ de 8 caractères minimum avec Chiffre lettre 

majuscule/minuscule et caractères sp‘ciaux. Ce mot de passe doit ’tre modifi‘ tous les 
45-90 jours. Le mot de passe doit ’tre personnel, il ne doit pas ’tre transmis à un 
utilisateur ou administrateur. 

D. Messages intempestifs de « version de Windows pirates » et problèmes de licence : 

 L utilisation d une version de Windows ou autres logiciels pirat‘e est certes gratuite, 

mais ill‘gale. Mis à part le côt‘ ill‘gal une version pirat‘e peut entraîner des problèmes 
techniques, contenir des virus, des bugs qui peuvent engendrer des pertes de donn‘es 
et donc entraîner une diminution du chiffre d affaires. Sur le plan financier, la CNIL peut 

passer et d‘poser une amande ce qui entraîne encore une perte du chiffre d affaires. Il 

peut aussi ternir l image de la soci‘t‘ et donc rendre les clients m‘fiants ce qui entraîne 

une perte de client et donc de chiffre d affaires. 
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 Cr‘er un mot de passe pour acc‘der au BIOS ce qui emp’chera l utilisateur d installer 
une autre version de Windows. Cr‘er un groupe utilisateur dans l'Active Directory pour 
qu il ne puisse pas installer de programmes sans l accord d un administrateur. 

Nous avons constat‘ qu il y a beaucoup de plainte contre l ‘quipe technique : 

 Les plaintes : 

 Des d‘lais d intervention anormalement longue. 
 Des tenues non adapt‘ pour le client 
 Un mauvais accueil t‘l‘phonique 

 Les clients ne sont pas au courant de l'avancement des interventions 

 Les problèmes sont parfois non r‘solus 

 Certain membre de l ‘quipe technique regarde et divulgue des donn‘es confidentielles 

Nous avons donc pens‘ à r‘diger un m‘mo interne ainsi qu une charte client que nous nous 

engageons à respecter et à faire ‘voluer pour s adapter à vos nouveaux besoins et palier à 
tous les problèmes que vous avait et allait rencontrer. (Voir annexe pour la charte client et le 

m‘mo interne) 

4 GESTION DE STOCK, REMPLACEMENT POSTES ET PRÊT DE PC 

 R‘f‘rencer dans une base de donn‘es chaque mat‘riel (Marques, date d achat, lieu, 
adresse Mac). Par exemple GLPI 

 Faire l inventaire après chaque remplacement de poste  
 Effectuer un pr’t de mat‘riels pour que le client puisse continuer à travailler pendant le 

d‘lai d intervention sur son poste d‘fectueux  
 Remplacer si possible le mat‘riel d‘fectueux par le m’me ‘quipement ou similaire pour 

que le client ne soit pas « d‘payser » 

 Une fois que le mat‘riel pr’t‘ n est plus utilis‘, l utilisateur doit de rendre le mat‘riel 
pour nous permettre de continuer un suivi du mat‘riel. 

 S‘curiser les locaux où sont situ‘s les stocks avec un accès par code, badge ou clef 
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5 SAUVEGARDE 

 MODE DE SAUVEGARDE 5.1

Proposition 1 sauvegard‘e sur un serveur local + une copie dans notre entreprise (ce qu on 
pr‘conise)  

- Un coût plus ‘lev‘ 

- Une copie de vos sauvegardes sont s‘curis‘ dans notre data center 
- Les deux bâtiments sont reli‘s par une fibre pour une synchronisation rapide des 

donn‘es 

Proposition 2 externalis‘e sur un serveur Cloud les sauvegardes. (-coût, +s‘curit‘, +temps) 

- Le prix d‘pend de l h‘bergeur 
- Vos donn‘es sont enregistr‘es sur un Cloud s‘curis‘ 

- La vitesse de synchronisation d‘pend de votre d‘bit internet 

 

 

 TYPE DE SAUVEGARDE 5.2

A. Sauvegarde complète  

Toutes les donn‘es sont sauvegard‘es à chaque sauvegarde, qu elle soit identique à la 
pr‘c‘dente ou non 

Avantages : Ce type de sauvegarde permet la restauration la plus rapide 
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Inconv‘nient : N‘cessite beaucoup d espace de stockage 

B. Sauvegarde incrémentielle  

Ce mode de sauvegarde se base sur une sauvegarde complète pr‘alablement effectu‘e. 

L incr‘mentielle ne va sauvegarder que les fichiers qui ont ‘t‘ cr‘‘s ou modifi‘s entre la 
sauvegarde complète et le d‘but de la sauvegarde incrémentielle. 

Avantages : Ce type de sauvegarde prend le moins d espace de stockage 

Inconv‘nient : Restauration longue 

C. Solution proposée  

Nous proposons une copie de vos donn‘es (dans une salle s‘curis‘e) dans notre Datacenter, 
en plus d ’tre sauvegard‘s au sein de vos locaux. 

Nous vous proposons une sauvegarde complète hebdomadaire et incr‘mentielle journalière 
pour vous assurer une s‘curit‘ optimale. 
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6 LE RAID 

 Qu’est-ce un RAID de disque? 6.1

Le système RAID permet de r‘partir des donn‘es entre plusieurs disques durs pour am‘liorer 
les performances, la s‘curit‘ ou la tol‘rance aux pannes du système 

 RAID proposé  6.2

RAID 5 :  

Le RAID5 est une technologie visant à utiliser 'n' disques (au moins 3) de m’mes capacit‘s, 

pour en faire un espace de stockage. La capacit‘ est alors de n-1 disques, la capacit‘ de l'un 
des disques est, en effet, sacrifi‘e afin de s‘curiser la grappe (en anglais, on parle d'array). 

Ainsi, si vous disposez de 3 disques de 1To, votre RAID5 aura une capacit‘ de 2To. Avec ce 
RAID, vous disposez d'une tol‘rance de panne d'un disque. Ce qui signifie que si un des 
disques lâche, vous ne perdrez pas vos donn‘es. En revanche, si 2 disques lâchent 
simultan‘ment, toutes les donn‘es sont perdues. 

 Les avantages : 

 Vous ne voyez qu'un seul volume 

 Les performances sont am‘lior‘es (performances en lecture ‘quivalentes à un RAID 0) 
 Vous avez une tol‘rance de panne de 1 disque. 

 Les inconvénients : 

 L'‘criture est un peu moins performante du fait du calcul de parit‘ 

 Vous perdez l'‘quivalent d'un disque, en termes d'espace de stockage (ex: 3 disques 

de 2 To donneront un espace de 4 To). 

 Nombre de disques minimum : 3 
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7 POLITIQUE DE CONFIDENTIALITÉ DE MOT DE PASSE 

 Utilisez des mots de passe diff‘rents pour vous authentifier auprès de systèmes 
distincts. En particulier, l utilisation d un m’me mot de passe pour sa messagerie 
professionnelle et pour sa messagerie personnelle est à proscrire imp‘rativement. 

 Choisissez un mot de passe qui n est pas li‘ à votre identit‘ (mot de passe compos‘ 
d un nom de soci‘t‘, d une date de naissance, etc.). 

 Ne demandez jamais à un tiers de cr‘er pour vous un mot de passe. 
  Modifiez syst‘matiquement et au plus tôt les mots de passe par d‘faut lorsque les 

systèmes en contiennent.  
 Renouvelez vos mots de passe avec une fr‘quence raisonnable. Tous les 90 jours est 

un bon compromis pour les systèmes contenant des donn‘es sensibles.  
 Ne stockez pas les mots de passe dans un fichier sur un poste informatique 

particulièrement expos‘ au risque (exemple : en ligne sur internet), encore moins sur un 
papier facilement accessible.  

 Ne vous n envoyez pas vos propres mots de passe sur votre messagerie personnelle.  

 Configurez les logiciels, y compris votre navigateur web, pour qu ils ne se "souviennent" 
pas des mots de passe choisis. 

8 SOLUTION FILTRAGE 

Utiliser un pare-feu permet de faire respecter la politique de s‘curit‘ du r‘seau, celle-ci 

d‘finissant quels sont les types de communications autoris‘s sur ce r‘seau informatique. 

Le but est de fournir une connectivit‘ contrôl‘e et maîtris‘e entre des zones de diff‘rents 
niveaux de confiance, grâce à l'application de la politique de s‘curit‘ et d'un modèle de 
connexion bas‘ sur le principe du moindre privilège, comme un accès interdit aux protocoles 

des messageries instantan‘es afin d'améliorer la productivité. 

Exemple : 

 YouTube  

 Twitter 

 Facebook  

 jeux en ligne 
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9 Solution de reprise d’activité 

 PCA – PRA 9.1

A. Définition 

PCA : Plan de continuit‘ d'activit‘, organisation d'un Système Informatique pour assurer sa 
continuit‘ en cas de panne majeure 

PRA : En informatique, un plan de reprise d'activit‘ permet d'assurer, en cas de crise majeure 

ou importante d'un centre informatique, la reconstruction de son infrastructure et la remise en 

route des applications supportant l'activit‘ d'une organisation. 

B. Risques potentiels 

Les risques naturels et environnementaux : 

 S‘ismes, inondations, ‘boulements, glissements de terrain 

 Proximit‘ de sites industriels, d infrastructures ou de voies de communication à risque 

Les risques techniques et humains : 

 Pannes mat‘rielles, indisponibilit‘ d ‘quipements, d‘faillances logicielles, infections 
virales… 

 Ph‘nomènes soci‘taux, mouvements sociaux, d‘gradations volontaires, erreurs 
humaines, 

Indisponibilit‘ de collaborateurs : 

 Épid‘mie 

 Mouvement social 

 Accident 

C. Solutions de prévention 

 Redondance de la salle serveur sur le site de DSI Provence 

 Une sauvegarde des donn‘es incr‘mentielle  
 Une sauvegarde des donn‘es des utilisateurs sur le r‘seau 

 Un stock cons‘quent pour pouvoir remplacer un PC d‘fectueux sans avoir à en 
recommand‘  

 Gestion des prestataires 

 Travaille à distance  
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DSI Provence 

MÉMO 
À : Service informatique 

De : DSI Provence 

Date : 7 novembre 2016 

Re : Directive services informatique  

  

 Les techniciens se doivent d intervenir en tenue correcte et soign‘e.  1.

 D ’tre toujours à l ‘coute du client. 2.

 G‘rer les priorit‘s. 3.

  S organiser un planning. 4.

 Lors d une intervention, le technicien se doit d ’tre le plus clair possible pour expliquer 5.

la r‘solution des pannes sans rentrer dans des termes techniques. 

 Se doit de suivre les proc‘dures lors d une maintenance et installer uniquement des 6.

logiciels sous licence. 

 Respecter la vie priv‘e du client. 7.

 Respecter et informer les d‘lais d intervention. 8.

 R‘f‘rencer chaque produit dans une base de donn‘es pour un suivi du mat‘riel (Model, 9.

num‘ro de s‘rie, licence, garantie …). 

 Centraliser les demandes des clients. 10.

  L intervenant se doit de respecter les dossiers personnels des utilisateurs et de ne pas 11.

laisser de traces ‘crites ou informatique de mot de passe. 

  Ne pas prendre de pause pendant une intervention avec un client ou lors d une 12.

maintenance critiques. 
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CHARTE QUALITÉ CLIENT 
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CHARTE INFORMATIQUE  
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Introduction 

La pr‘sente charte a pour objet de d‘finir les règles d'utilisation des moyens informatiques au 
sein des ‘tablissements du Groupe AUTOCONCEPT et de rappeler à chacun des utilisateurs 
ses responsabilit‘s. 

Ladite charte, associ‘e au règlement int‘rieur du Groupe AUTOCONCEPT, est avant tout un 
code de bonne conduite. Elle a pour objet de pr‘ciser la responsabilit‘ des utilisateurs en 
accord avec la l‘gislation afin d instaurer un usage correct des ressources informatiques et des 

services internet, avec des règles minimales de respect d autrui. 

1. D‘finitions 

On d‘signera de façon g‘n‘rale sous le terme "ressources informatiques", les moyens 
informatiques de calcul ou de gestion locaux ainsi que ceux auxquels il est possible d acc‘der 
à distance, directement ou en cascade à partir du r‘seau administr‘ par le Groupe 
AUTOCONCEPT. 

On d‘signera par "services internet", la mise à disposition par des serveurs, locaux ou distants, 
de moyens d ‘changes et d informations diverses (web, messagerie, forum, r‘seaux sociaux, « 
microblogging », etc.). 

On d‘signera sous le terme "utilisateur", les personnes ayant accès ou utilisant les ressources 
informatiques et services internet. 

2. Domaine d application 

Les règles et obligations ‘nonc‘es dans la pr‘sente charte s'appliquent à tout utilisateur des 
ressources informatiques du Groupe AUTOCONCEPT (stagiaires, personnels administratifs ou 

techniques, entreprises externes, apprentis, intervenants externes, clients, etc.). 

À ce titre, la pr‘sente charte doit ’tre communiqu‘e à tout utilisateur interne ou ext‘rieur au 
Groupe AUTOCONCEPT utilisant ces ressources informatiques. La charte est diffus‘e à 
l ensemble des utilisateurs et mise à disposition sur le panneau d affichage des ‘tablissements. 

Les contrats souscrits entre le Groupe AUTOCONCEPT et tout tiers donnant accès aux 
donn‘es, aux programmes informatiques ou à tout autre moyen du Groupe AUTOCONCEPT 
devront stipuler que ces utilisateurs s engagent à respecter la pr‘sente charte. Les 
repr‘sentants des utilisateurs externes s engagent à faire respecter la pr‘sente charte aux 
‘ventuelles entreprises sous-traitantes. 
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Ces ressources informatiques comprennent les serveurs, les stations de travail, les 

‘quipements mobiles, tout type de p‘riph‘rique et les ‘quipements p‘dagogiques situ‘s dans 
les services administratifs, les locaux d enseignement, les laboratoires, les h‘bergements 
externes et tout autre local du Groupe AUTOCONCEPT disposant de tels mat‘riels. 

Les installations du Groupe AUTOCONCEPT permettant de se connecter ou de dialoguer avec 

des sites informatiques dans le monde entier, les règles d‘finies par la pr‘sente charte 
s'‘tendent ‘galement à l'utilisation des ressources des r‘seaux ext‘rieurs, accessibles par 

l'interm‘diaire de r‘seaux d interconnexion comme internet. 

Le non-respect des règles de bonne conduite ‘nonc‘es dans la pr‘sente charte engage la 
responsabilit‘ personnelle de l'utilisateur. 

3. Respect de la d‘ontologie informatique 

3.1. Principes fondamentaux 

Tout utilisateur est responsable de l'usage qu'il fait des ressources informatiques. Il doit 

particulièrement veiller à user raisonnablement de toutes les ressources partag‘es auxquelles 
il accède (puissance de calcul, espace disque, bande passante du r‘seau, internet, etc.). 

L utilisation des ressources informatiques partag‘es du Groupe AUTOCONCEPT et la 
connexion d un ‘quipement priv‘ et ext‘rieur (tels qu un ordinateur, commutateur, modem, 
borne d accès sans fil, t‘l‘phone, etc.) sur le r‘seau sont soumises à autorisation du service 
informatique et aux règles de s‘curit‘ du Groupe AUTOCONCEPT. Ces autorisations sont 
strictement personnelles et ne peuvent en aucun cas ’tre c‘d‘es, m’me temporairement, à un 
tiers. Elles peuvent ’tre retir‘es à tout moment. Toute autorisation prend fin lors de la 

cessation de l activit‘ qui l a justifi‘e. Toute connexion à une ressource informatique partag‘e 
avec les ressources informatiques p‘dagogiques du Groupe AUTOCONCEPT est proscrite. 

Tout utilisateur s'engage à respecter les règles de d‘ontologie informatique lors de l utilisation 
de tout type de ressources informatiques et de tout type de m‘dias de communication (web, 
r‘seaux sociaux, « microblogging », forum, tchat, etc.) et notamment à ne pas effectuer des 
op‘rations ayant pour but : 

 De masquer sa v‘ritable identit‘ ; 
 D'usurper l'identit‘ d'autrui ; 
 De s'approprier le mot de passe d'un autre utilisateur ; 

 De mettre en place un programme pour contourner les proc‘dures ‘tablies dans le but 

d augmenter ou de diminuer le niveau de s‘curit‘ des ressources informatiques ; 
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 D utiliser ou de d‘velopper des programmes mettant sciemment en cause l'int‘grit‘ des 
ressources informatiques ; 

 D'installer et d'utiliser un logiciel à des fins non conformes aux missions du Groupe 

AUTOCONCEPT ; 

 De ne pas respecter les règles d'accès aux salles contenant le mat‘riel informatique ; 
 D'utiliser des comptes autres que ceux auxquels il a l‘gitimement accès ; 
 D'utiliser un poste de travail ou tout autre ressource informatique sans une autorisation 

pr‘alable du responsable de formation sous contrôle du service informatique ; 
 D'acc‘der aux donn‘es d'autrui sans l'accord exprès des d‘tenteurs, m’me lorsque ces 

donn‘es ne sont pas explicitement prot‘g‘es. 

L ‘volution permanente des technologies de l informatique met à disposition des utilisateurs de 
nouveaux services qui peuvent ’tre accessibles depuis le r‘seau du Groupe AUTOCONCEPT. 
Ces nouvelles technologies, qui peuvent pr‘senter un risque de vuln‘rabilit‘ particulier, ne 

peuvent ’tre utilis‘es qu après accord pr‘alable du service informatique et dans le strict 
respect de la pr‘sente charte. 

3.2. Support de communication 

L'usage des supports de communication ‘lectronique (courriers, forums de discussion, 
documents accessibles par le web, r‘seaux sociaux, « microblogging », tchat, etc.) doit se faire 

dans le respect des règles suivantes : 

 Ne pas porter atteinte à l'int‘grit‘, à l image et à l int‘r’t d'un autre utilisateur et/ou du 
Groupe AUTOCONCEPT, notamment par l'interm‘diaire de messages, textes ou 
images provocants, diffamatoires ; 

 Ne pas charger ou transmettre, sciemment, des fichiers contenant des virus ou des 

donn‘es alt‘r‘es ; 
 Pr‘ciser si l expression est faite à titre personnel ou au nom du Groupe 

AUTOCONCEPT, d une de ses composantes, et ce, particulièrement dans toute 
communication à diffusion publique. 

L utilisateur s engage à ce qu aucun contenu ne contienne de publication v‘hiculant des 
messages grossiers, insultants, diffamants à l encontre d autrui ou de propos ou images 

susceptibles de porter atteinte à l ordre public, au respect de la personne humaine ou de sa 
dignit‘, à l ‘galit‘ entre les hommes et les femmes, à l origine ethnique, à la protection des 
enfants et des adolescents ; des propos ou des images encourageants à commettre des 
crimes ou d‘lits ou v‘hiculant des messages à caractère pornographique, ou faisant 
l apologie ou la n‘gation ou la remise en question des crimes de guerre et/ou contre 
l humanit‘. 
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Par ailleurs, chacun devra s assurer que les documents qu il publie sont libres de droits et 

que les personnes figurant sur les photos et vid‘os publi‘es ont donn‘ leur accord explicite. 

3.3. La protection des libert‘s individuelles 

La cr‘ation de tout fichier, bases de donn‘es, sites internet, services de r‘seaux sociaux, 
contenant des informations nominatives et/ou à caractère priv‘ doit faire l'objet d'une demande 
et d‘claration pr‘alable auprès de la Commission Nationale de l'Informatique et des Libert‘s 
(CNIL). 

3.4. Le respect du droit de propri‘t‘ 

La l‘gislation interdit à tout utilisateur de faire des copies de logiciels commerciaux pour 
quelque usage que ce soit. 

La copie d'un logiciel constitue le d‘lit de contrefaçon. 

L utilisateur ne doit pas porter atteinte à la propri‘t‘ intellectuelle d autrui, notamment via la 
reproduction, la repr‘sentation ou la diffusion d une œuvre en violation des droits de l auteur ou 
de toute autre personne titulaire de ces droits. 

En outre, dans les documents qu il met à la disposition des tiers, l utilisateur s engage à 
respecter les droits d auteur et ceux li‘s à la propri‘t‘ intellectuelle. 

L utilisateur ne doit pas lire, modifier, copier ou d‘truire d autres fichiers que ceux qui lui 
appartiennent en propre, directement ou indirectement. 
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3.5. Le respect de l'int‘grit‘ des ressources informatiques 

Seuls les utilisateurs ayant eu l autorisation pr‘alable du service informatique pourront 
proc‘der à l installation et à la mise à jour de logiciels, de pilotes ainsi qu à l ouverture des 
micro-ordinateurs du Groupe AUTOCONCEPT afin d y ajouter un p‘riph‘rique suppl‘mentaire. 

Les p‘riph‘riques de m‘dias amovibles (cl‘ USB, disque dur externe, etc.) sont tol‘r‘s sous 
r‘serve qu ils ne contiennent aucun logiciel malveillant. 

La maintenance des postes est de la seule responsabilit‘ du Groupe AUTOCONCEPT (pour 
les postes dont le Groupe AUTOCONCEPT est propri‘taire). L utilisateur n a, en aucune façon, 
le droit de modifier la configuration mat‘rielle des ressources informatiques sans que cela ne 
soit autoris‘ par le service informatique. 

L'utilisateur s'engage à ne pas effectuer des op‘rations pouvant nuire au bon fonctionnement 
du r‘seau, à l'int‘grit‘ de l'outil informatique et aux relations internes et externes du Groupe 
AUTOCONCEPT. 

La simple accession aux ressources informatiques, sans autorisation, est r‘pr‘hensible, m’me 
s'il n'en est r‘sult‘ aucune alt‘ration des donn‘es ou fonctionnement des ressources 
informatiques. En cas d alt‘rations des sanctions sont pr‘vues. 

Les actes consistant à emp’cher le fonctionnement d une ou des ressources informatiques du 
Groupe AUTOCONCEPT, par exemple par l'introduction de virus ou par l introduction ou la 
modification frauduleuse de donn‘es, sont r‘pr‘hensibles. 

La connexion et/ou l utilisation à des services proxys en dehors de celui fourni par le r‘seau du 
Groupe AUTOCONCEPT, ainsi que l usage de services de « tunneling » (Connexion r‘seaux 
priv‘s virtuels ou l encapsulation de donn‘es d un protocole r‘seau dans un autre) sont 
interdits. N‘anmoins, l usage de ces deux types de service est possible sous les conditions 

suivantes : 

 Uniquement après autorisation pr‘alable du responsable p‘dagogique et du service 
informatique ; 

 L accès au service doit ’tre exceptionnel et limit‘ dans le temps. 

Il est à souligner que la r‘alisation (m’me la simple tentative) des actes susvis‘s est 
susceptible d'entraîner l'‘viction de l ‘cole. 
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3.6. Le respect du secret de la correspondance 

Les utilisateurs doivent s'abstenir de toute tentative d'interception de communications priv‘es, 
sous quelques formes qu elles soient. 

Toute violation du secret de la correspondance, sous quelques formes qu elle soit, est 
r‘pr‘hensible. 

3.7. Le d‘pôt l‘gal 

La loi pr‘voit que « les progiciels, les bases de donn‘es, les systèmes experts et les autres 
produits de l'intelligence artificielle sont soumis à l'obligation du d‘pôt l‘gal dès lors qu'ils sont 
mis à la disposition du public ». 

Par cons‘quent, les produits r‘alis‘s au sein d'un service et mis à la disposition du public sont 
soumis à l'obligation du d‘pôt l‘gal. Cette formalit‘ doit ’tre respect‘e sous peine de 
sanctions. 

3.8. L'usage de la cryptographie 

La cryptographie peut se d‘finir comme suit : « On entend par prestation de cryptographie, 
toutes prestations visant à transformer à l'aide de conventions secrètes des informations ou 
signaux clairs en informations ou signaux inintelligibles pour des tiers, ou à r‘aliser l'op‘ration 
inverse, grâce à des moyens mat‘riels ou logiciels conçus à cet effet. On entend par moyen de 
cryptographie, tout mat‘riel ou logiciel conçu ou modifi‘ dans le m’me objectif ». 

Toute personne qui procède au codage, à la cryptographie, de tout moyen de communication 
qu'elle entend transmettre par la voie des t‘l‘communications doit respecter les proc‘dures 
pr‘vues par la loi, d'autorisation ou d'agr‘ment pr‘alable, sous peine de sanctions. 
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3.9. Contenu des informations 

Les informations diffus‘es sur tout type de m‘dias de communication et sur tout type de 
r‘seaux (informatique, web, r‘seaux sociaux, « microblogging », forum, tchat, etc.) ne doivent 

pas : 

 Porter atteinte à la vie priv‘e ou à l'image d'autrui, sous quelques formes que ce soit ; 
 Ne pas effectuer de diffamations ou d injures, à l encontre de qui que ce soit et sous 

quelques formes que ce soit; 

 Contrevenir aux lois sur la propri‘t‘ intellectuelle, litt‘raire et artistique ; 
 Faire l'apologie de tout type de crime ou d‘lit (racisme, antis‘mitisme, etc.). 

3. Accès aux ressources informatiques 

Le droit d'accès est limit‘ à des activit‘s conformes aux missions du Groupe AUTOCONCEPT, 

notamment : 

 La certification des personnes ; 

 La recherche scientifique et technologique ainsi que la valorisation de ses r‘sultats; 

 La diffusion de la culture et de l'information scientifique et technique ; 

 La coop‘ration internationale ; 
 Les activit‘s professionnelles. 

Par ailleurs, l'‘tendue des ressources informatiques auxquelles l'utilisateur a accès peut ’tre 
limit‘e en fonction des besoins r‘els et des contraintes impos‘es par le partage et/ou accès de 
ces ressources avec les autres utilisateurs. 

Le droit d'accès est temporaire, il est retir‘ si la qualit‘ de l'utilisateur ne le justifie plus. 

Il peut ‘galement ’tre retir‘, par mesure conservatoire du responsable d ‘tablissement, si le 
comportement d'un utilisateur n'est plus compatible avec les règles ‘nonc‘es dans la pr‘sente 
charte. 

Dans certains cas, un compte personnel peut ’tre attribu‘. Ce compte est strictement 
personnel. Chaque utilisateur est responsable de l'utilisation qui en est faite. Nul n'est autoris‘ 
à utiliser le compte d'autrui. 

Le mot de passe constitue la cl‘ personnelle d'utilisation du compte et par cons‘quent ne doit 
’tre communiqu‘ à personne (y compris à un administrateur). 
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5. Droits et devoirs 

5.1. Des utilisateurs 

La s‘curit‘ est l'affaire de tous, chaque utilisateur des ressources informatiques et du r‘seau 
du Groupe AUTOCONCEPT doit y contribuer en suivant ces règles : 

 Ne pas masquer sa v‘ritable identit‘ ; 
 Ne pas usurper l identit‘ d autrui ; 
 Choisir un mot de passe sûr et gard‘ secret ; 
 Ne jamais donner son mot de passe à un tiers (y compris à un administrateur système) ; 
 Ne pas afficher de mot de passe, m’me si le poste de travail est partag‘ par plusieurs 

personnes ; 

 Changer r‘gulièrement de mot de passe ; 
 Ne pas quitter son poste de travail en laissant une session en cours ; 

 Ne jamais pr’ter son compte ; 
 Ne pas se connecter ou essayer de se connecter sur un serveur autrement que par les 

dispositions pr‘vues par ce serveur ou sans y ’tre autoris‘ par les responsables 
habilit‘s ; 

 Ne pas se livrer à des actions mettant sciemment en p‘ril la s‘curit‘ ou le bon 
fonctionnement des serveurs auxquels il accède ; 

 Ne pas utiliser les ressources informatiques du Groupe AUTOCONCEPT et/ou des 

ressources informatiques priv‘es pour proposer ou rendre accessible aux tiers des 
donn‘es et informations confidentielles ou contraires à la l‘gislation en vigueur ; 

 Ne pas d‘poser des documents sur un serveur sauf si celui-ci le permet ou sans y ’tre 
autoris‘ par les responsables habilit‘s ; 

 Assurer la protection de ses informations (l utilisateur est responsable des droits qu il 
donne aux autres utilisateurs) 

 Prot‘ger ses donn‘es en utilisant les diff‘rents moyens de sauvegarde individuels ou 
mis à sa disposition ; 

 Signaler aux administrateurs système toute violation, tentative de violation ou toute 

violation suspect‘e des ressources informatiques et de façon g‘n‘rale, toute anomalie 
constat‘e (mauvaise gestion des protections, faille système, logiciel suspect, etc.) 
pouvant nuire au bon niveau de s‘curit‘ des ressources informatiques ; 

 Ne pas charger, stocker, falsifier, diffuser ou distribuer ou consulter sciemment au 

moyen des ressources de l entreprise, des documents, informations, images, vid‘os : 

→ Contraires aux bonnes mœurs ou susceptible de porter atteinte au 
respect de la personne humaine et de sa dignit‘ ; 
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→ Portant atteinte aux ressources du Groupe AUTOCONCEPT et plus 

particulièrement à l int‘grit‘ et à la conservation des donn‘es du Groupe 
AUTOCONCEPT. 

 Ne pas utiliser les ressources informatiques du Groupe AUTOCONCEPT à des fins de 
harcèlement, menace ou injure, et, de manière g‘n‘rale, violer les droits en vigueur ; 

 Ne pas d‘tourner des informations propres au Groupe AUTOCONCEPT à des fins de 
concurrence d‘loyale, d ‘mettre de fausses d‘clarations visant à falsifier les donn‘es 
du Groupe AUTOCONCEPT, de supprimer ou de modifier des donn‘es au pr‘judice du 
Groupe AUTOCONCEPT ; 

 Prot‘ger ses ressources informatiques priv‘es d un antivirus r‘cent et avec la dernière 
mise à jour. 

5.1. Des administrateurs des systèmes informatiques 

Les administrateurs des ressources informatiques du Groupe AUTOCONCEPT ont le devoir 

d'assurer un bon fonctionnement des r‘seaux et des ressources informatiques. Ils ont le droit 
de prendre toutes dispositions n‘cessaires pour assumer cette responsabilit‘ tout en 
respectant la d‘ontologie professionnelle. 

En particulier, les administrateurs des systèmes peuvent ’tre amen‘s à examiner le contenu 
de fichiers ou boîtes aux lettres, et ce afin d obtenir suffisamment d'informations pour pallier les 
incidents de fonctionnement ou dans le but de pouvoir d‘terminer si un utilisateur ne respecte 
pas la politique d'utilisation des ressources informatiques du Groupe AUTOCONCEPT d‘crite 
dans la pr‘sente charte. 

Les administrateurs des systèmes ont l'obligation de pr‘server la confidentialit‘ des 
informations priv‘es qu ils sont amen‘s à connaître dans ce cadre. 

Les utilisateurs peuvent demander l'aide des administrateurs systèmes pour faire respecter 
leurs droits. 

  



 

Page 29 sur 34 

 

5.3. Utilisation des logiciels 

L'utilisateur ne peut installer un logiciel qu'après accord du service informatique comp‘tent. 

L'utilisateur ne devra en aucun cas : 

 Sans l accord pr‘cit‘, installer des logiciels ; 
 Faire une copie d'un logiciel commercial ; 

 Contourner les restrictions d'utilisation d'un logiciel ; 

 D‘velopper des programmes constituant ou s'apparentant à des virus. 

5.4. Utilisation des ressources informatiques 

Chaque utilisateur s'engage à prendre soin du mat‘riel et des locaux informatiques mis à sa 
disposition. Il informe le service informatique de toute anomalie constat‘e. 

L'utilisateur doit s'efforcer de n'occuper que la quantit‘ d'espace disque qui lui est strictement 
n‘cessaire et d'utiliser de façon optimale les moyens de compression des fichiers dont il 
dispose. 

L'utilisation des ressources informatiques doit ’tre rationnelle et loyale afin d'en ‘viter la 
saturation. 

Toute ressource informatique propre à un d‘partement, laboratoire, service, ou tout local du 
Groupe AUTOCONCEPT, doit ’tre connect‘e au r‘seau par l'interm‘diaire d'un technicien 
informatique du Groupe AUTOCONCEPT. Ce dernier s'assure en particulier que les règles de 
s‘curit‘ sont bien respect‘es. 

Un utilisateur ne doit jamais quitter un poste de travail en libre-service sans se d‘connecter. 

5.5. Gestion des boîtes aux lettres ‘lectroniques 

L AUTOCONCEPT met à disposition une messagerie ‘lectronique fonctionnant avec 
Microsoft Office 365. Cette messagerie fonctionnant avec le domaine internet 

viaDSIProvence.fr est à destination du personnel. 

Tout utilisateur s engage à utiliser le service pour un usage professionnelle et personnel et 

ne doit pas envoyer des messages en masse, en chaîne ou à des fins commerciale 
(exemple : messages reçus individuellement dans le cadre d une diffusion collective avec 
invitation à les renvoyer 
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‘galement collectivement). 

Les administrateurs de la messagerie pourront ’tre amen‘s à faire ‘voluer le service ou à 
modifier certains param‘trages des boites aux lettres. Pour ‘viter des dysfonctionnements 
du service de messagerie, et pour des raisons de maintenance, le service peut ’tre coup‘ 
temporairement. 

D'une façon plus g‘n‘rale, des modifications des paramètres de messagerie pourront ’tre 
faites pour assurer le fonctionnement. 

Le service protection et de pr‘vention des donn‘es des utilisateurs sont pilot‘s suivants les 

conditions techniques de Microsoft Office 365. 

En cas d inactivit‘ de l utilisateur, le AUTOCONCEPT se r‘serve le droit de supprimer le 
compte et les services p‘riph‘riques et leurs contenus. 

5.6. Accès à internet 

Un accès internet est accessible via un login utilisateur. Les utilisateurs se doivent d en faire 
une utilisation li‘e à leur besoin p‘dagogique et en respectant la pr‘sente charte. 

Pour assurer la s‘curit‘ des ‘quipements connect‘s et des utilisateurs, il existe un système de 
firewall et de filtrage d accès internet sans pour autant porter atteinte à la vie priv‘e de qui que 
ce soit. 

L accès internet est s‘curis‘ et surveill‘ par : 

 Un dispositif de filtrage des sites non autoris‘s : pornographie, p‘dophilie, haine raciale, 
apologie de tout type de crime et d‘lit, contenu et t‘l‘chargement ill‘gaux, etc. ; 

 Un système de surveillance qui limite ou interdit de t‘l‘charger du contenu ou des 
logiciels ne respectant pas les besoins et ressources p‘dagogiques. 

Quotidiennement un contrôle de consommation de donn‘es utilisateurs à internet est effectu‘. 
Ce contrôle porte sur les sites visit‘s, les dur‘es des connexions et la bande passante 
consomm‘e. 

Le filtrage et la surveillance de ces connexions est permanent. Ceux-ci ne peuvent ’tre 
d‘bloqu‘s qu à des fins p‘dagogiques après accord du service informatique et du responsable 
p‘dagogique. 
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En cas de surconsommation d internet ou de souci de s‘curit‘, le service informatique peut 
alerter le responsable de formation ou tuteur et le Directeur r‘gional afin de faire appliquer la 

pr‘sente charte. 

Le Groupe AUTOCONCEPT se r‘serve tout droit de fermer l accès à des sites ou à des 
services internet pour assurer la protection et la disponibilit‘ du r‘seau internet à ses 
utilisateurs. 

Le Groupe AUTOCONCEPT se r‘serve le droit de fermer la connexion internet sans pr‘avis 
avec l accord du Directeur r‘gional pour assurer la protection de son r‘seau professionnel. 
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5.8. Fichiers de journaux de traces, analyse et contrôle de l utilisation des ressources 
informatiques 

Pour des n‘cessit‘s de maintenance et de gestion technique, l utilisation des ressources 
mat‘rielles ou logicielles ainsi que les ‘changes via le r‘seau peuvent ’tre analys‘s et 
contrôl‘s dans le respect de la l‘gislation applicable et notamment de la loi sur l informatique et 
les libert‘s. 

La totalit‘ des services utilis‘s g‘nèrent, à l'occasion de leur emploi, "des fichiers de traces". 

Ces fichiers sont essentiels à l'administration des systèmes. 

En effet, ils servent à rem‘dier aux dysfonctionnements des services ou systèmes 
informatiques utilis‘s. Ces fichiers conservent des informations concernant, par exemple, la 
messagerie (exp‘diteur, destinataire(s), date), mais aussi heures de connexion aux 
applications, au service de connexion à distance, num‘ro de la machine depuis laquelle les 

services sont utilis‘s, etc. 

Ces types de trace existent pour tout le p‘rimètre d usage des services internet. Ces fichiers ne 
sont utilis‘s que pour un usage technique et d indicateurs d usages. 

Les personnels en charge des op‘rations de contrôle sont soumis à une obligation de 
confidentialit‘. Ils ne peuvent donc divulguer les informations qu ils sont amen‘s à connaître 
dans le cadre de leur fonction, en particulier lorsqu elles sont couvertes par les secrets des 
correspondances ou relèvent de la vie priv‘e de l utilisateur, dès lors que ces informations ne 
remettent en cause ni le bon fonctionnement technique des applications, ni leur s‘curit‘, ni 
l int‘r’t du Groupe AUTOCONCEPT. 

5.9. Les pare-feu / firewall 

Les pare-feu v‘rifient tout le trafic sortant du Groupe AUTOCONCEPT, aussi bien local que 

distant. Ils v‘rifient ‘galement le trafic entrant constitu‘ de la messagerie ‘lectronique, et/ou 
l ‘change de fichiers, et/ou la navigation sur internet. 

Ils d‘tiennent toutes les traces de l activit‘ qui transite par eux : 

 S agissant de la navigation sur internet (sites visit‘s, heures des visites, ‘l‘ments 
t‘l‘charg‘s et leur nature texte, image, vid‘o ou logiciels) ; 

 S agissant des messages envoy‘s et reçus (exp‘diteur, destinataires, objet, nature de 

la pièce jointe, et ‘ventuellement texte du message). 
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Ils filtrent les URL des sites non autoris‘s par le principe de la liste noire. Les cat‘gories des 
sites vis‘s sont les sites diffusant des donn‘es de nature pornographique, p‘dophile, raciste 

ou incitant à la haine raciale, ou contenant des donn‘es jug‘es comme offensantes, piratage, 
hacking et cracking. 

5.10. Dur‘e de conservation des donn‘es 

La dur‘e de r‘tention des messages ‘lectroniques supprim‘s et courriers ind‘sirables, li‘s à 
l utilisation de la boite aux lettres ‘lectronique fournie par le Groupe AUTOCONCEPT, est au 
maximum de 14 jours. 

Les donn‘es pr‘sentes sur les serveurs professionnels sont stock‘es et conserv‘es durant la 
p‘riode de formation puis supprim‘es suivant les conditions de la charte d usage d Office 365. 

Il est à la charge de l utilisateur de sauvegarder ses donn‘es avant la fin de sa formation. 

Les fichiers de journaux de traces (c est-à-dire un enregistrement dans des fichiers « logs », 
confère paragraphe 5.8 de la pr‘sente charte) des activit‘s des utilisateurs, des anomalies et 
des ‘v‘nements li‘s à la s‘curit‘. Ces journaux d ‘v‘nements sont conserv‘s sur une p‘riode 
glissante ne pouvant exc‘der 6 mois (sauf obligation l‘gale ou demande de la CNIL de 
conserver ces informations pour une dur‘e plus longue). 

6. Sanctions 

Les utilisateurs ne respectant pas les règles et obligations d‘finies dans la pr‘sente charte et 
ceux qui ne signalent pas les tentatives de violation de leur compte sont passibles de sanctions 

: 

 Ils peuvent ’tre sommairement d‘connect‘s par les administrateurs systèmes qui 
peuvent surveiller en d‘tail des sessions de travail d'un utilisateur s'il existe un soupçon 
de non-respect de la pr‘sente charte 

 Leur compte peut ’tre ferm‘, sur d‘cision du responsable ; 

 Ils peuvent ’tre convoqu‘s devant le conseil de discipline ; 
 Ils peuvent faire l'objet de poursuites judiciaires. 

6. Adh‘sion de la charte et aux chartes d usages des services 

L acceptation de la pr‘sente charte du bon usage des ressources informatiques et du 

r‘seau du groupe AutoConcept induit l acceptation sans r‘serves des conditions g‘n‘rales 
d utilisation des services num‘riques et des chartes d usage qui leurs sont associ‘s. 
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L utilisation d un service num‘rique entraine l acceptation de sa propre charte ou conditions 

g‘n‘rale sans r‘serves de la part de l utilisateur. 

 

8. Dur‘e de validit‘ et r‘vision de la charte 

Le Groupe AutoConcept se r‘serve le droit, à sa seule discr‘tion et sans information 
pr‘alable, de modifier, supprimer ou ajouter des clauses a ses chartes, et ce à tout moment. 
Il est donc conseill‘ aux utilisateurs de se r‘f‘rer r‘gulièrement après acceptation à la 
dernière version des dits documents. La pr‘sente charte du bon usage des ressources 
informatiques et du r‘seau du groupe AutoConcept rentre en vigueur dès son acceptation 
par l utilisateur et jusqu à sa prochaine r‘vision. 

Je soussign‘ (nom et pr‘nom) ………………………………………………………………..., 

D‘clare avoir pris connaissance des termes de la pr‘sente charte et m engage à la respecter. 

Fait le …………………..., à ……………………………………………….…., 

En deux exemplaires originaux, 

Signature (lu et approuv‘ à indiquer en mention manuscrite) 


