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Introduction

L'objectif de ce plan est de vous garantir une maintenance efficace de la solution
Windows update.

A. Organisation

A.1 Parties prenantes

e Utilisateur : Constate et signale la panne
e Technicien en local : LLAGONNE, DOUSSET, FERNANDEZ

e SSII: MARS
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A.2 RACI

Service Informatique

Relais Utilisateur

Salle serveur

Quentin

R-A

Vincent

R-A

Andrea

R-A

Serveurs

>|
v

R-A

R-A

R-A

I R-A

Messagerie | R-A

DNS | R-A

DHCP | R-A

Fichier | R-A
Impression

Gestion Parc

Switch

Configuration

Cablage de prise supplémentaire

Contrat fournisseur

Sensibilisation sécurité

R-A I

Méthodologie R-A |
Utilisation Windows 10 R-A |
Configuration poste R-A |
Poste Utilisateur R-A |
Données Utilisateur R-A |
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B. Actions de maintenance

B.1 Sauvegardes

HH-SAV-01 Vérification sauvegarde journaliere Administrateur J 10 min
HH-SAV-02 Vérification sauvegarde hebdomadaire = Administrateur H 10 min
HH-SAV-03  Vérification sauvegarde mensuelle Administrateur M 20 min
HH-SAV-04 Vérification sauvegarde trimestrielle Administrateur T 20 min

B.2 Serveurs

Description Qui Périodicité

Windows Update Etendre le stockage Technicien Evolutif 7h

Windows Update Contrdler la volumétrie Technicien U 10 min
Windows Update Controle des acces de I'administration = Technicien H 20 min
Windows|Update Contrdle d'application mises a jour  Technicien J 30 min
Windows Update Récupération des MAJ du catalogue = Technicien H 20 min
Windows Update Purge des MAJ inutiles Technicien H 30 min
Windows Update Vérification du service wsus Technicien T 10 min
Windows Update Vérification du service sql Technicien T 10 min
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B.3 Planning:
Périodicité Durée (h/mois)
Sauvegarde
H@H-SV-01  Vérification sauvegarde journaliere J 3
Vérification  intégrité des données M 15
sauvegardes
T 20
S 31
A 60
Redondance
H@H-RD-01  Vérification redondance de réseau H 8
A 23
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B.4 Procédure

De V.LLAGONE, Q.FERNANDEZ et Destinataire : DSI

A.DOUSSET
Service : SSI Logiciel : Windows Server Update Services
Date : 03/11/2017 Matériel :

Serveur : SRV-WINUPDATE

Objet : Mise a jour

Description : Gestion du service Windows Update

Légende des pictogrammes

QO000O0[1::

Arbitrage AvanGarde - AvanGarde - AvanGarde - Escalade - Escalade - tiers Vigilence
Equipe N1 Equipe N2 Equipe N3 Equipe interne mainteneurs

B.4.1 Ajouter un client dans la chaine de mise a jour e

Dans la console d'administration WSUS, sous Update Services, développez le
serveur WSUS, développez Ordinateurs, cliquez avec le bouton droit sur Tous les
ordinateurs, puis cliquez sur Ajouter un groupe d’ordinateurs.

Dans la boite de dialogue Ajouter un groupe d’ordinateurs, dans Nom, spécifiez
le nom du nouveau groupe, puis cliquez sur Ajouter.

Cliquez sur Ordinateurs, puis sélectionnez les ordinateurs a affecter a ce nouveau
groupe.

Cliquez avec le bouton droit sur les noms des ordinateurs que vous avez
sélectionnés a I'étape précédente, puis cliquez sur Modifier I'appartenance.

Dans la boite de dialogue Définir les groupes d’ordinateurs, sélectionnez le
groupe de test que vous avez créé, puis cliquez sur OK.

B.4.2 Etendre le stockage e

Pour augmenter le stockage sur le serveur, vous pouvez ajouter un disque dur
interne supplémentaire au serveur. Pour ce faire, vous devez arréter le serveur,
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ajouter le disque dur, puis redémarrer le serveur. Vous n'avez pas besoin d'arréter
le serveur si le disque dur est attaché au controleur SCSI. Dans ce cas, le disque dur
peut étre branché pendant que le serveur fonctionne.

Selon si le disque dur a ajouter est formaté ou non, effectuez I'une des opérations
suivantes :

Formaté Si le disque dur interne est formaté en NTFS ou ReFS, le serveur lui
affecte une lettre de lecteur, et le disque dur apparait sous I'onglet Disques durs.
Vous pouvez maintenant créer ou déplacer des dossiers du serveur vers le
nouveau disque dur.

Non formaté Si le disque dur interne n'est pas formaté, I'alerte suivante s'affiche :
Un ou plusieurs disques durs non formatés sont connectés au serveur. Utilisez la
procédure suivante pour formater le disque dur.

Pour formater le disque dur

1. Ouvrez le tableau de bord.

2. Dans le volet de navigation, cliquez sur I'icone de I'alerte pour lancer I'Afficheur des alertes
dans Windows Server 2016 ou ouvrir 'onglet Analyse du fonctionnement dans Windows
Server 2016.

3. Dans I'Afficheur des alertes ou dans I'onglet Analyse du fonctionnement, cliquez sur 'alerte,
puis dans le volet des taches, cliquez sur Résoudre ce probleme.

4. Suivez les instructions pour compléter les étapes de I’Assistant Ajouter un nouveau disque
dur.

Pour nettoyer le disque dur

1. Ouvrez le tableau de bord.

2. Dans le volet de navigation, cliquez sur Stockage, puis sur Disques durs.

3. Dans la section Disques durs, sélectionnez la lettre de lecteur qui a été affectée au disque dur
qui vient d’étre ajouté, puis dans le volet des taches, cliquez sur Afficher les propriétés du
disque dur.

4. Dans Propriétés de <lettre_lecteur>, dans I'onglet Général, cliquez sur Nettoyage du lecteur.

5. Utiliser le nouveau disque dur pour augmenter la capacité du pool de stockage

6. Sila capacité de votre pool de stockage est insuffisante, vous recevez une alerte indiquant
gue vous pouvez augmenter la capacité du pool de stockage en ajoutant un nouveau disque
a I'aide de I'Assistant Augmenter la capacité d’un pool de stockage.

Pour augmenter la capacité du pool de stockage

Ouvrez le tableau de bord.

Cliquez sur I'onglet Stockage, puis sur Disques durs.

Sélectionnez le lecteur qui présente une capacité faible.

Dans le volet des taches, sélectionnez Augmenter la capacité du pool de stockage.
L'assistant Augmenter la capacité d’un pool de stockage s’affiche.

HwnNPR
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5. Suivez les instructions pour terminer I’Assistant.

B.4.3 Controler la volumétrie

1. Dans le menu démarrer aller dans « ORDINATEUR »
2. Faire clic droit sur le Lecteur voulu, puis « PROPRIETES »

Propriétés de: 05 (C:)

-3

Général  Outls  Matérel Patage Sécunté Versions précédentes  Quota

in 0s
L]
Type : Disque local
Systéme de fichiers :  NTFS
. Espace utilisé : 61291 085 824 octets 570Go

Espace libre : 65 541 181 440 octets 61.0Go

Capacité : 126 832 267 264 octets 118 Go

Lecteur C - Mettoyage de disque

[] Compresser ce lecteur pour augmenter |'espace disponible

[Jifutoriser lindexation du contenu des fichiers de ce lecteur en pius des proprietes de
fichier ;

Annuler Appliquer
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B.4.4 Controler les acces de gestion

Les acces d'administration sont configurés directement sur le serveur
Commande PowerShell permettant de lister les utilisateurs du groupe admin

Get-ADGroupMember “Nom du groupe” -Recursive | Select Name,
ObjectClass | sort-object -property Name

B.4.5 Controle d'application mise a jour

Passer en revue les mises a jour installées avec les rapports WSUS

24 heures apres avoir approuvé les mises a jour, vous pouvez utiliser la
fonctionnalité de création de rapports WSUS pour déterminer si les mises a jour
ont été déployées sur les ordinateurs du groupe de test. Pour vérifier I'état d'une
mise a jour, vous pouvez utiliser la fonctionnalité de création de rapports WSUS
comme suit.

Pour passer en revue les mises a jour

Dans le volet de navigation de la console d'administration WSUS, cliquez sur
Rapports.

1. Dans la page Rapports, cliquez sur le rapport Synthése de I’état des mises a jour. La fenétre
du rapport relatif aux mises a jour s’affiche.

2. Sivous voulez filtrer la liste des mises a jour, sélectionnez les critéres a utiliser, par exemple
Inclure les mises a jour dans ces classifications, puis cliquez sur Exécuter le rapport.

3. Levolet du rapport relatif aux mises a jour s’affiche. Vous pouvez vérifier I'état de mises a
jour individuelles en sélectionnant la mise a jour dans la section gauche du volet. La derniere
section du volet de rapport indique la synthése de I'état de la mise a jour.

4. Vous pouvez enregistrer ou imprimer ce rapport en cliquant sur I'icone appropriée de la
barre d’outils.

5. Apreés avoir testé les mises a jour, vous pouvez les approuver pour une installation dans les
groupes d’ordinateurs applicables de votre organisation.
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B.4.6 Récupération des Mise a jour du catalogue

Pour récupérer les mises a jour du catalogue il faut aller dans :

Rapport

s > Options > Produit et classification

©

Vous pouvez ainsi choisir le type de mises a jour (OS, Office...) et classifications
(Mises a jour critiques, de sécurité...) concernées.

Produits et classifications | x|

Produits m‘

= _ ’ s y
<! Vous pouvez indiquer les preduits pour lesquels les mises a jour doivent
" étre synchronisées,

Produits :

-.[¥]Programme d'installation dynamique de Windows Internet £ A
-[_|Programme d'installation dynamique du Gestionnaire de sel
-[_Windows 10 and later drivers

-[_|Windows 10 and later upgrade & servicing drivers
-.[_]Windows 10 Dynamic Update

-[_]Windows 10 Feature On Demand

[ JWindows 10 GDR-DU LP

[ JWindows 10 GDR-DU

-[_]Windows 10 Language Interface Packs

-[_]Windows 10 Language Packs

-[_]Windows 10 LTSB

-[_Windows 10 Server

[ Windows 10

<

1 Windowes 2000
[0 ‘ >

| Tous les produits, y compris ceux ajoutés ultérieurement.

oK ] | Annuler
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B.4.7 Purge des Mise a jour inutiles

Pour effectuer une purge des mises a jour inutiles il faut aller dans I’Assistant de
nettoyage du serveur.

Assistant de nettoyage du serveur WSUS =]

Assistant de nettoyage du serveur

Bienvenue dans I'Assistant de nettoyage du serveur WSUS. A Iaide de cet Assistant, vous pouves
supprimer bes fichiers de mise jour obsclétes ou inutilisés, les anciennes rbvisions de mises § jous, bes

MNettoyer be serveur mises & jour remplacées et les ordinateurs qui ne sont plus actifs.

T errmuné

Que voulez-vous nettoyer 7

+ Mises a jour et révisions de mises a jour inutilisées

Supprimez les mises & jour qui sont armivées 3 expiration et qui n'ont pas éé approuvies au
cours des 30 dermiers jours, et supprimez les anciennes révisions de mises 3 jour qui n'ont pas
eté approwsées depuis 30 jours ou phus.

1 Ordinateurs ne contactant pas le serveur =
Supprimez les ordinateurs qui n'ont pas contacté be serveur depuis 30 jours ou plus.

4]

Fichiers de mise & jour inutiles

Supprimez les fichiers qus ne sont pas ubilsés par bes mises 3 jour ou les serveurs en aval.

+ Mises & jour ayant expiré

Refuser les mises 3 jour qui ne sont pas approuvess et qui ont été déclarées comme obsolétes
par Microsoft.

¥ Mises & jour remplacées
Refuser les mises b jour qui n'ont pas été approuvées depuis 30 jours ou phus, qui ne sont

Suivant » Anniiber

Depuis l'assistant vous pourrez :

e Supprimer les mises a jour inutilisées

e Supprimer les mises a jour ne contactant pas le serveur

e Supprimer les fichiers inutiles

e Supprimer les mises a jour obsolete

e Supprimer les mises a jour remplacées

B.4.8 Vérification du service WSUS. o

Pour vérifier le statut du service WSUS, il faut utiliser la commande PowerShell :

Get-Service -Name wsusservice

B.4.9 Vérification du service SQL o
Pour vérifier si la base de données SQL est accessible il faut utiliser la commande
PowerShell :

Get-Service -Name sqlbrowser

2,
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